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1 IDENTIFICATIE VIA ELEKTRONISCH CERTIFICAAT

Een elektronisch certificaat kan worden beschouwd als een digitale identiteitskaart. Het bevat de
identificatiegegevens van zijn bezitter (een natuurlijk persoon) en informatie over de instelling
waartoe deze persoon behoort. Een wachtwoord wordt ook samen met het certificaat afgeleverd en
is vereist om op de toepassing in te loggen. Om het te kunnen gebruiken, moet het certificaat, net
als software, worden geinstalleerd op het apparaat dat dient om toegang te krijgen tot OneGate.

Een elektronisch certificaat biedt u een betere beveiliging van de toegang tot uw gegevens.

2 AANVRAAG VAN EEN ELEKTRONISCH CERTIFICAAT

Om voor de toegang tot OneGate een elektronisch certificaat te verkrijgen, moet u contact opnemen
met een van de door uw verzamelende instelling erkende leveranciers. Daarna dient u de procedure
te volgen die de leverancier u zal meedelen. Zodra het certificaat is afgeleverd, moet u het activeren
in de OneGate-toepassing.

De OneGate-toepassing erkent de elektronische certificaten Globalsign, Isabel en Quo Vadis. Dit
zijn dezelfde certificaten als die in de toepassingen van e-government, zoals Finprof, Dimona, DMFA
en DRS.

Meer informatie over de erkende leveranciers van certificaten is te vinden op de informatiesite van
OneGate https://www.nbb.be/nl/statistieken/aanmelden-bij-onegate/onegate-aangiften/fag-onegate.

2.1 IDENTIFICATIEPROCES

Er zijn verscheidene stappen nodig om zich te identificeren aan de hand van een elektronisch
certificaat:

2.1.1 Stap 1: Keuze van het certificaat

Na de installatie van uw elektronisch certificaat op uw computer, moet u inloggen op de OneGate-
toepassing https://onegate.nbb.be. U zal worden verzocht een van de op uw computer geinstalleerde
certificaten te kiezen, die automatisch worden gevonden.

Select a certificate for authentication

Site a-extidm-idp.nbb.he:ddd needs your credentials

g AT

Certificate information “ Cancel
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2.1.2 Stap 2: Wachtwoord van het certificaat

Als het geselecteerde certificaat is erkend, moet u dan het aan dat certificaat gekoppelde

wachtwoord invoeren.

n National Logon to OneGate
OF BE

AU

Please choose one of the following

two options below.

O £siis

Windows Security

Smart Card

Please enter your PIN.

Click here for more information

oK Cancel

2.1.3 Stap 3: Creatie van een profiel

Bij de eerste aanmelding dient u uw NBB-account te creéren.

n National Logon to OneGate
OF BE|

LU

Please choose one of the following

two options below.
@ Create a new NBB account.

@ Already registered accounti? Click here to login.
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U wordt daarna verzocht uw profiel te creéren, een wachtwoord’ te kiezen en de gegevens van het
certificaat te valideren:

Voornaam *

Naam *
E-mail *
Bedrijf
KBO/BCE
Telefoon
Adres
Postnummer Stad

Land v

Wachtwoord

Wachtwoord *

Bevestig wachtwoord *

(1] Uw wachtwoord zou minstens 14 karakters lang moeten zijn en moeten complex zijn.

Naamvande CN=ESCB-PKI ONLINE CAACCEPTANCE,O=EUROPEAN SYSTEM OF CENTRAL
certificeringsinstantie ~ BANKS,C=EU p

CN=[AUTA] ( \,pseudonym=t-___.......2,OU=National Bank of Belgium

Certificaat naam | g 5-FUROPEAN SYSTEM OF CENTRAL BANKS,C=BE

Serienummer van het
certificaat y

Valideren

A Het wachtwoord dat u in deze stap kiest, is 60 dagen geldig

1'U moet dit wachtwoord invoeren telkens u op OneGate inlogt.
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Nadat u de gegevens van de gebruiker en het certificaat hebt gevalideerd, wordt u verzocht in te
loggen op de toepassing door te klikken op ‘Click here to continue...” en vervolgens de rol te kiezen
die u wenst te koppelen aan uw toegang via certificaat.

My profile

] Success! Click here to continue...

Identifier  QOT-00!
First name
Last name
Mail
Company  Bangue Nationale de Belgigue
KEO/BCE = 0203201340
Contact phone

Address BL Berlaimont 14

Postal code | 1000 City | BXL
Country | BE
Certificate Authority DN CN=. _—PKi OMNLINE CA s 7, 0=EURCPEAN SYSTEM OF CENTRAL
BANKS.C=EU v
CN=[AUTA] | i, pseudonym=t- OU=National Bank of Belgium

Certificate DN gy 0=FUROPEAN SYSTEM OF CENTRAL BANKS C=BE

; 79.cc.7cfibe11:b1:07:64:10:42:39:09:3b:97.55
Certificate senal
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2.1.4 Stap 4: Inloggen op OneGate

Op de inlogpagina moet u de eerste keuze ‘Certificate’ selecteren.

n National Logon to OneGate
OF BELCIUM

Please choose one of the following
two options below.

@ Certificate
(®) csam

Vervolgens wordt u verzocht het in stap 3 bepaalde wachtwoord in te voeren:

n National Logon to OneGate
OF BE

LCaum

Logon

Username

007-00000018-03

Password

Logon
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2.1.5 Stap 5: Keuze van de rol

Wanneer u uw certificaat voor het eerst gebruikt op OneGate, dient u in een extra stap gegevens in
te voeren over de organisatie waartoe u behoort (zelfs indien u handelt als derde-aangever) en de
rol te kiezen die u aan uw toegang wenst te koppelen. Zodra alle vereiste gegevensvelden zijn
ingevuld, moet u uw aanvraag om identificatie via certificaat valideren door te klikken op de knop
‘Verzend de toegangsaanvraag’. De ingediende aanvraag zal vervolgens worden goedgekeurd en
dat zal u automatisch via e-mail worden meegedeeld. Pas na de goedkeuring van die aanvraag kunt
u inloggen op de toepassing.

Toegangsaanvraag

Selecteer één van de vier onderstaande opties om toegang te krijgen tot OneGate
O Ik wil toegang vragen als beheerder om toegangen voor mijn onderneming te beheren
O Ik wil toegang vragen als normale gebruiker om een aangifte te doen voor mijn onderneming

O Ik wil toegang vragen als derde gebruiker (boekhoudkantoor of fiduciair) of moet aangifte doen voor een andere onderneming (dochterondernemingen, gelieerde ondernemingen)

O Ik wil toegang vragen als revisoren

Op de pagina toegangsaanvraag moet u een van de vier voorgestelde rollen kiezen, die aan uw
toegang zal worden gekoppeld.

Administrator
Standaardgebruiker
Derde gebruiker
Revisor

YV VYV

De specifieke kenmerken van elke rol worden in de volgende punten uiteengezet.

2.1.5.1 Toegangsaanvraag als toegangsadministrator

Het is mogelijk toegang tot de applicatie te vragen als administrator; zo kunt u de toegang van de
andere gebruikers tot de toepassing beheren.

Om die rol te verkrijgen, moet u het document ‘Formulier voor de delegatie van het recht OneGate

Admin’ invullen dat beschikbaar is in de toegangsaanvraag en vervolgens het naar behoren

. . o Bestand toevoegen
ingevulde document aan de aanvraag hechten via de knop
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Toegangsaanvraag

Selecteer éen van de vier onderstaande opties om toegang te krijgen tot OneGate:

@ Ik wil toegang vragen als b der om voor mijn ing te beheren
Identificatie Onderneming*
KBO ¥ 0203201340

*De identifier van de ondememing moet gekend zijn als ‘eigenaar’ van het certificaat. Indien u niet rapporteert voor een onderneming met KBO-nummer, dient er een andere identificatiecode (BIC of ander) ingevuld te worden.

vul he{ formulierlin en laad het hier op  }) Bestand toevoegen

Verzoekbericht

Zodra die stappen zijn uitgevoerd, zal de knop actief zijn en kunt u uw aanvraag
indienen bij het team dat in de Nationale Bank van Belgié belast is met het toegangsbeheer; dat
team zal uw aanvraag goedkeuren.

Toegangsaanvraag
Uw aanvraag zal behandeld worden. U zult via e-mail verwittigd worden zodra de toegang verleend werd.

Aangever KBO 0203201340

Bij ontvangst van de e-mail over de goedgekeurde toegangsaanvraag (National Bank of Belgium -
OneGate - Access request approved), kunt u op de toepassing inloggen om aangiften te doen in
naam van uw onderneming maar ook om andere toegangsaanvragen in naam van uw onderneming
te beheren.

2.1.5.2 Toegangsaanvraag als standaardgebruiker

Wanneer u ‘Toegangsaanvraag voor mijn onderneming als standaardgebruiker’ kiest, krijgt u de rol
van standaardgebruiker die u toegang verleent tot de applicatie om aangiften te doen in naam van
uw onderneming (KBO).

Gids voor toegangsbeheer via certificaat



10.

Toegangsaanvraag

Selecteer één van de vier onderstaande opties om toegang te krijgen tot OneGate:

@© Ik wil toegang vragen als normale gebruiker om een aangifte te doen voor mijn onderneming
Identificatie Onderneming*
KBO v 0203201340
*De identifier van de ondememing moet gekend zijn als ‘eigenaar’ van het certificaat. Indien u niet rapporteert voor een onderneming met KBO-nummer, dient er een andere identificatiecode (BIC of ander) ingevuld te worden.

Verzoekbericht

Toegangsaanvraag versturen

Na de bedrijffsgegevens te hebben gecontroleerd (KBO), kunt u uw aanvraag versturen door te

Toegangsaanvraag versturen

klikken op

Toegangsaanvraag

Uw aanvraag zal behandeld worden. U zult via e-mail verwittigd worden zodra de toegang verleend werd.

Aangever KBO 0203201340

De toegangsaanvraag kan worden goedgekeurd door hetzij de administrator van de onderneming
(als er een is), hetzij het team dat de toegangsrechten beheert in de Nationale Bank. Deze ontvangen
een automatisch alert om hen erop te wijzen dat er een nieuwe toegangsaanvraag is aangekomen.

Zodra de toegangsaanvraag is goedgekeurd door de administrator of de toegangsbeheerder in de

Nationale Bank, ontvangt u een e-mail om u mee te delen dat uw toegang is bekrachtigd (National
Bank of Belgium - OneGate - Access request approved).

2.1.5.3 Toegangsaanvraag als derde gebruiker

Een gebruiker kan verscheidene aangevers vertegenwoordigen. Hij zal dan als ‘derde-aangever’
worden aangemerkt voor alle aangevers waarvan hij geen rechtstreekse interne werknemer is.
Bijvoorbeeld: een boekhoudkantoor dat de boekhouding en de aangiftes beheert van verscheidene
cliént-ondernemingen die gegevens moeten aangeven in OneGate. De tot het boekhoudkantoor
behorende gebruikers zullen de rol van derde-aangever spelen voor alle cliénten waarvoor ze
gegevens aangeven. Ze zullen daarentegen niet als derde-aangevers worden beschouwd wanneer
ze gegevens aangeven voor hun eigen organisatie, het boekhoudkantoor zelf.

Bij de toegangsaanvraag bent u als derde gebruiker verplicht bij uw aanvraag het volmacht

formulier te voegen dat vooraf werd ingevuld door de cliént-vennootschap, en het aan de

0 Bestand toevoegen
toegangsaanvraag te hechten met de knop zodat het team dat de

toegangsrechten beheert, uw aanvraag kan aanvaarden indien de administrator in de cliént-
onderneming afwezig is.
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Toegangsaanvraag

[Selecteer één van de vier onderstaande opties om toegang te krijgen tot OneGate:

Ik wil toegang vragen als derde gebruiker (boekhoudkantoor of fiduciair) of moet aangifte doen voor een andere (docl gen, gelieerde
I® ik wil toegang vragen als derde gebruiker (boekhoudk f fiduciair) of gifte d d gen, gelieerd,

Identificatie Onderneming*

KBO ¥ 0203201340
*De identifier van de ondememing moet gekend zijn als ‘eigenaar’ van het certificaat. Indien u niet rapporteert voor een onderneming met KBO-nummer, dient er een andere identificatiecode (BIC of ander) ingevuld te worden.

Vul hetfformulierfin en laad het hier op | ) Bestand toevoegen

Verzoekbericht

Zodra die stappen zijn uitgevoerd, zal de knop actief zijn en kunt u uw aanvraag
indienen bij het team dat in de Nationale Bank van Belgié belast is met het toegangsbeheer; dat
team zal uw aanvraag goedkeuren.

Toegangsaanvraag
Uw aanvraag zal behandeld worden. U zult via e-mail verwittigd worden zodra de toegang verleend werd.

Aangever KBO 0203201340

Een alert wordt automatisch gestuurd naar het team dat in de Nationale Bank belast is met het
toegangsbeheer, zodat de aanvraag zo spoedig mogelijk wordt behandeld.

Zodra de toegangsaanvraag is goedgekeurd door de toegangsbeheerder in de Nationale Bank,
ontvangt u een e-mail die u meedeelt dat uw toegang is goedgekeurd (National Bank of Belgium -

OneGate - Access request approved).
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2.1.5.4 Toegangsaanvraag als revisor

De aanvragen voor toegang via certificaat voor de rol van revisor dienen voor de gebruikers die
toegang moeten hebben tot OneGate in het kader van het toezicht op financiéle instellingen en
verzekerings- en herverzekeringsondernemingen.

Het specifieke kenmerk van dit type gebruiker betreft de machtigingen. Meer in het bijzonder heeft
een revisor per definitie enkel toegang tot het domein REV om gegevens te bewerken.

Toegangsaanvraag

Selecteer één van de vier onderstaande opties om toegang te krijgen tot OneGate:

@ Ik wil toegang vragen als revisoren

Identificatie Onderneming
KBO ¥ 0203201340

Verzoekbericht

Toegangsaanvraag versturen

Na de gegevens over de onderneming onder toezicht te hebben gecontroleerd (KBO), kunt u uw

Toegangsaanvraag versturen

aanvraag versturen door te klikken op

Toegangsaanvraag

Uw aanvraag zal behandeld worden. U zult via e-mail verwittigd worden zodra de toegang verleend werd.

Aangever KBO 0203201340

De toegangsaanvraag kan worden goedgekeurd door hetzij de administrator van de onderneming
(als er een is), hetzij het team dat de toegangsrechten beheert in de Nationale Bank. Deze ontvangen
een automatische alert die hen erop wijst dat er een nieuwe toegangsaanvraag is aangekomen.

Zodra de toegangsaanvraag is goedgekeurd door de administrator of de toegangsbeheerder in de

Nationale Bank, ontvangt u een e-mail die u meedeelt dat uw toegang is bekrachtigd (National Bank
of Belgium - OneGate - Access request approved).
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3 GOEDKEURING VAN DE TOEGANGSAANVRAGEN DOOR DE ADMINISTRATOR

De rol van administrator stelt de gebruiker in staat de toegangsrechten van de andere medewerkers
of derde gebruikers (boekhouders, revisoren) te beheren. De administrator mag aanvragen voor
toegang via certificaat goedkeuren en gebruikers creéren die zullen inloggen via de elektronische
identiteitskaart of itsme (CSAM).

Wie de rol van administrator heeft verkregen, ziet een extra menu ‘Beheer van de gebruikers’:

WELKOM BIJ ONEGATE -

£ serena williams@nbb be

® Serena Williams

Rapporten per afsluitdatum Rapporten per domein Een bestand opladen r—

Actieve aangever
Na van Belgie |
@

De administrator mag de toegangsaanvragen goedkeuren die de standaardgebruikers, de derde
gebruikers en/of de revisoren versturen.

Als de administrator op het niveau van de aangever afwezig is, worden die aanvragen

goedgekeurd door het team OneGate Access, dat wordt ingelicht via e-mail.

3.1 GOEDKEURING VAN AANVRAGEN VOOR TOEGANG VIA CERTIFICAAT VAN
STANDAARDGEBRUIKERS

Wanneer een toegangsaanvraag wordt verstuurd, ontvangt de administrator een alert via e-mail.

In het menu Beheer van de gebruikers zal eveneens een alert zichtbaar zijn:

Gebruikersbeheer

+ Gebruiker uitnodigen

Bl
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Om de aanvraag goed te keuren, moet de administrator de aanvraag openen door te klikken op de

goed te keuren aanvraag:

Gebruikersbeheer

(007-00000018-03)

Nationale Bank van Belgie

‘Serena Williams

on

De toegangsaanvraag omvat twee delen:

Deel

Deel

: identificatiegegevens (naam, voornaam, e-mailadres, certificaat) en type gebruiker.
: aan de gebruiker verleende machtigingen.

o _ @

Naam

Emailadres*

Certificate information

Type gebruiker

1(007-00000018-03)
@nbb.be

oN=[AUTA]

Jpseudonym=t.

© Admin: Beheerders worden door d

Zoek domein of rapporten

AG1 - AGUILONIUST

AG2 - AGUILONIUS Zandbak

AML - Anti Witwassen

BAR - Bank Account Register

El REN REIN REIN RE]

BB2 - 2011/2013 GUARANTEE AGREEMENT

er welke domeinen of rapporten deze gebruiker kan bekijken

ol op het Mijn platform toe te kennen

of bewerken

J0U=National Bank of Belgium (BE),0=EUROPEAN SYSTEM OF CENTRAL BANKS,C=BE

0/2 rapport A
/1 rapport A
0/2 rapport A
/1 rapport A

0/1 rapport A 5

De administrator moet vervolgens het domein/de domeinen

selecteren (zie punt 4.4)

dient daarna de aanvraag

of het rapport/de rapporten

waartoe de gebruiker toegang moet hebben om aangiften te doen, en

goed te keuren:
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(m]

(m]

MUN - Guidelines on the “data collection exercise regarding high eamers” and "remuneration benchmarking exercise™

NRA- Resolution Authority Domain (NRA)
OST - Test for Onegate Support Team

PRT - Portefeuille

Gegang tot alle rapporten van het domein. Nieuwe rapporten binnen het domein worden autom.

PST - Domain for Payment Statistics survey

SXX- landse Handel

gang tot de geselec

ten bionen het domein mosten handmatig wo

n toegevoegd door behearders

Doorlopende aangifteverplichtingen

[0 Ex19S-Intrastat Aankomst: Standaard aangifte

®  INTRASTAT_X_S - Intrastat Verzending: Standaard aangifte (formaat 2019)
Voltooid aangifteverplichtingen

O  Ex29s-Intrastat Verzending: Standaard aangifte (tot 2018)

TST- Test Domein

UIN - Test domain Upgrade User Interface 7.1 - Institute N8B,

0/4apport A
0/24 rapport A
0/1 rapport A
Bewerker @) 1 rapport A
0/3 rapport A
1/3 rapport v

172 rapport v

geverker Q)

0/1 rapport v

0/6 rapport A

0/1 rapport A

Zodra de toegangsaanvraag is goedgekeurd, wordt het

het als titel het gecreéerde type gebruiker.

CORIIEKE Statuut ervan gewijzigd en krijgt

Home

Gebruikersbeheer  Help

Gebruikersbeheer

Wationale Bank van Beigie
on "

Serena Wiliams.
= -]

0202201340 N 8000155

(8000299

+ Gebruiker uitnodigen

Goud e ke

190001018:37)

(8-000515)

(007-00000024-09)

(8:000326)

D
oD
D
D
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3.2 GOEDKEURING VAN AANVRAGEN VOOR TOEGANG VIA CERTIFICAAT VAN DERDE
GEBRUIKERS

Bij de verzending van een toegangsaanvraag door een derde gebruiker ontvangt de administrator

via e-mail een alert dat hem verzoekt zich op de toepassing in te loggen om de aanvraag goed te
keuren.

Om de aanvraag goed te keuren, moet de administrator deze openen door te klikken op de goed te
keuren aanvraag:

Nationate ank van Beige
el on | S "

Gebruikersbeheer

_ Gebruiker uitnodigen

(007-00000018-03)

OO
[ oteme ]
@D

D

De toegangsaanvraag omvat twee delen:

Deel 1 : identificatiegegevens (naam, voornaam, e-mailadres, certificaat) en type gebruiker.
Deel 2 : aan de gebruiker verleende machtigingen.

I

Naam (007-00000018-03)
Emailadres* @nbb.be
Certificate information CN=[AUTA] \pseudonym=t- DU=National Bank of Belgium (BE) 0=EUROPEAN SYSTEM OF CENTRAL BANKS C=BE
Type gt Dordegbrer
© Admin: Beheerders worden door de rol op het Mijn. platform toe te kennen.
welke domeinen of rapporten deze gebruiker kan bekijken of bewerken

[0 A61-AGUILONIUST 0/2 rapport A

[0 AG2-AGUILONIUS Zandbak 0/1 rapport A

[0 AML-Anti witwassen 0/2 rapport A

[J BAR-Bank Account Register 0/1 rapport A

[J BB2-2011/2013 GUARANTEE AGREEMENT 0/1 rapport A

De knop ‘Goedkeuren’ is nog niet actief aangezien de administrator het domein/de domeinen of
het rapport/de rapporten moet selecteren (zie punt 4.4) waartoe de gebruiker toegang moet

hebben om aangiften te doen, en daarna de aanvraag dient goed te keuren:

Gids voor toegangsbeheer via certificaat



Gebruiker
——hes— s

MUN - Guidelines on the “data collection exercise regarding high eamers” and "remuneration benchmarking exercise™
NRA - Resolution Authority Domain (NRA)

Bewerker @)

PRT - Portefeuille
Toegang tot alle rapporten van het dom

]
(]
[0 o0sT- Test for Onegate Support Team
]
(]

PST - Domain for Payment Statistics survey
SXX - Buitenlandse Handel
Doorlopende aangifteverplichtingen

[0 Eex19s-Intrastat Aankomst: Standaard aangifte

sewerker @)

[  INTRASTAT_X_S - Intrastat Verzending: Standaard aangifte (formaat 2019)
Voltooid aangifteverplichtingen

O  Ex29s-Intrastat Verzending: Standaard aangifte (tot 2018)

[0 TST-Test Domein

[0 un -Test domain Upgrade User Interface 7.1 - Institute NBB

17.

0779 rapport. ~ =

0/4rapport A

0/24 rapport A

0/1 rapport A

1 rapport A

0/3 rapport A

1/3 rapport v

1/2 rapport v

0/1 rapport v

0/6 rapport A

0/1 rapport A

Zodra de toegangsaanvraag is goedgekeurd, wordt het statuut ervan gewijzigd en krijgt het als titel

het gecreéerde type gebruiker.

Hom Rapporten  Besta Gebruikersbeheer o

Gebruikersbeheer

_ ‘Gebruiker uitnodigen

P
D
oo
3-00051 m
y
D

Aan de gebruiker wordt een bevestigingsmail gestuurd om hem mee te delen dat zijn toegang is

goedgekeurd en dat hij op de toepassing kan inloggen om aangiften te doen.
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3.3 GOEDKEURING VAN AANVRAGEN VOOR TOEGANG VIA CERTIFICAAT VAN
REVISOREN

Bij de verzending van een toegangsaanvraag voor een revisor, zal naast het alert dat de
administrator via e-mail ontvangt, ook een alert zichtbaar zijn in het menu ‘beheer van de gebruikers’,
tabblad ‘Revisoren’:

Bank van Belgie o SerenaViillams
" v 8 BN

Home Rapporte Bestandsoverdracht Berichten Gebruikersbeheer el o N N B0

Gebruikersheheer

s [ o0
+ Revisoren uitnodigen

Om de aanvraag goed te keuren, moet de administrator de ‘Goed te keuren’ aanvraag openen:

Gebruikersbeheer

(007-00000018-03) Goud te keuren

De toegangsaanvraag omvat twee delen:

Deel 1 : identificatiegegevens (naam, voornaam, e-mailadres, certificaat).
Deel ” : aan de gebruiker verleende machtigingen.

Revisoren

Naam (007-00000018-03) 1
Emailadres* i@
Certificate information CN={AUTA) A pseudonymst- 10U=National Bank of Belgium (BE) 0=EUROPEAN SYSTEM OF CENTRAL BANKS,C=BE

© Admin: Beheerders worden door de dmiin rol op het Mijn platform toe te kennen.

gebruiker kan bekijken of bewerke

Bewerker
/ REV-Revisor - Réviseur 3 rapports
Toagang tot ale rapporten van het domein. Nieuw rapport 1 binnen het domein worden automatisch toegevosay
Lezer
[ AG1-AGUILONIUS! 0/2rapport A
[ AG2-AGUILONIUS Zandbak 0/1 rapport A
[J AML-Anti Witwassen 0/2rapport A

Gids voor toegangsbeheer via certificaat



19.

Aangezien de gebruikers van het type revisor automatisch toegang hebben tot het domein REV om

gegevens te bewerken , kan de administrator hetzij de aanvraag ongewijzigd goedkeuren, hetzij

extra domeinen en/of rapporten toevoegen . De revisor heeft een ‘alleen lezen’-toegang tot die
domeinen, wat betekent dat de revisor de rapporten niet kan wijzigen.

Revisoren
Naam (007-00000018-03) 1
Emailadres* @
Certificate information CN=[AUTA] Jpseudonyms=t- ,OU=National Bank of Belgium (BE),0=EUROPEAN SYSTEM OF CENTRAL BANKS,C=BE
@ Admin: Beheerders worden door de rol op het Mijn platform toe te kennen.
Selecteer welke domeinen of rapporten deze gebruiker kan bekijken of bewerken

e °

REV-Revisor- Réviseur
Toegang tat alle rapporten van het dome:

Bewerker

3 rapports

Lezer

[J A6 -AGUILONIUST 0/2 rapport A

[0 AG2-AGUILONIUS Zandbak 0/1 rapport A

[J AML-Anti Witwassen 0/2rapport A

Zodra de toegangsaanvraag is goedgekeurd, wordt het statuut ervan gewijzigd en krijgt het als titel
het gecreéerde type gebruiker.

apporte Bestandsoverdracht Berichter Gebruikersbeheer  Help on

Gebruikersbeheer

T -

Goud e ke

Gebruikersbeheer

+ Revisoren yitnodigen

Aan de gebruiker wordt een bevestigingsmail gestuurd om hem mee te delen dat zijn toegang is
goedgekeurd en dat hij op de toepassing kan inloggen om aangiften te doen.
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4 GEBRUIKERS UITNODIGEN

Gebruikers worden aangemaakt in het menu Gebruikersbeheer.

on

atonale Sark van B
ichten@  [[Gebraiersbeheer]  Help - =

2}

WELKOM BIJ ONEGATE S serena Williams

& serena williams@nbb be

1
Rapporten per afsluitdatum ,

Rapporten per domein Een bestand opladen Profiel wizigen

Actieve aangever

Nationale Bank van Belgié |

xeo 0 k
% —

Nieuwe toegang vragen

& comactpersonen

Roger Simmons
Domein SKX

Opdat de gebruikers aangifte kunnen doen of bestaande gegevens kunnen raadplegen in OneGate
moet de beheerder die gebruikers aanmaken.

De beheerder kan drie types gebruikers aanmaken:

1. Interne gebruiker: de gebruiker behoort tot dezelfde onderneming als de
toegangsbeheerder.

2. Derde gebruiker: de gebruiker behoort tot een derde onderneming (bv. boekhoudkantoor).

Deze gebruiker doet aangifte in naam van de onderneming die verplichtingen heeft in
OneGate.

3. Erkende revisoren die toegang moeten hebben tot OneGate-rapporten voor hun controle
van financiéle instellingen en (her)verzekeringsondernemingen.

We beschrijven hier de procedure om een profiel aan te maken voor elk type gebruiker:

4.1 EEN INTERNE GEBRUIKER CREEREN:

Door te klikken op de knop wordt de beheerder doorverwezen naar de
pagina waar hij de gebruiker kan creéren. Op die pagina moet hij twee delen invullen:

Gebruiker uitnodigen

Rijksregisternummer* Rijksregisternummer

Emailadres*

Emailadres
Type gebruiker Interne gebruiker Derde gebruiker
@ Admin: Beheerders worden aangemaakt door rol op het Mijn platform toe te kennen.

Selecteer w:

 domeinen of rapporten deze gebruiker kan bekijken of bewerken

[ Ac1-AcuILONIUST

0/2 rapport A
[0 AG2-AGUILONIUS Zandbak 0/1 rapport A
O AML-Anti itwassen 0/2 rapport &
[0 BAR-Bank Account Register 0/1 rapport A
[0 BB2-2011/2013 GUARANTEE AGREEMENT 0/1 rapport A
[_BRP - Aefalinashalans. 0asannota | ~

Sluiten
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Deel 1: persoonsgegevens (rijksregisternummer en e-mailadres) en type gebruiker
Deel 2: toestemmingen verleend aan de gebruiker

1. Informatie over de gebruiker
Een gebruiker wordt aangemaakt op basis van zijn rijksregisternummer2. Wanneer de gebruiker
inlogt in OneGate om een aangifte te doen, zal hij zich moeten aanmelden met zijn elD of via itsme.
Zo kan OneGate het rijksregisternummer terugvinden dat overeenstemt met het profiel d

at werd gecreéerd door de beheerde.
E-mailadres: dit wordt gebruikt om een bericht te sturen naar de gebruiker om hem erover te
informeren dat zijn profiel werd aangemaakt.
2. Toestemmingen per domein/rapport
Zodra het eerste deel van het profiel werd ingevuld, kan de beheerder de toegangen per domein of
per rapport toekennen door die waarden te selecteren in deel 2 van het scherm.

4.2 EEN DERDE GEBRUIKER CREEREN:

Wanneer de aangever ervoor kiest om de aangifteverantwoordelijkheden te delegeren aan een
derde onderneming (bv. een boekhoudkantoor), dan moet de beheerder een ‘derde’ gebruiker
aanmaken.

Dit gebeurt op dezelfde manier als voor een interne gebruiker. Het enige verschil is dat het vakje
‘Hierbij delegeer ik een derde gebruiker om namens mijn bedrijf de elektronische declaraties
in OneGate in te vullen en te raadplegen’ moet worden aangevinkt, waarmee de beheerder erkent
dat de bevoegdheid om aangiftes te doen in OneGate aan een derde onderneming wordt
gedelegeerd.

Om een derde gebruiker aan te maken, moet de beheerder op de knop klikken
en vervolgens op ‘derde gebruiker’ (1) klikken, waarna het vakje voor het delegeren van de
bevoegdheid wordt weergegeven (2):

Gebruiker uitnodigen

Rijksregisternummert Rijksregisternummer

Emailadres* Emailadres

Type gebruiker Interne gebruiker Derde gebruiker

L Hierbij delegeer ik een derde gebruiker om namens mijn bedrijf de elekironische declaraties in OneGate in te vullen en te raadplegen

@ Admin: Beheerders worden door de Or rol op het Mijn platform toe te kennen

siker kan bekijken of bewerken.

[J AGT-AGUILONIUST 072 rapport A

[0 AG2z-AGUILONIUS Zandbak /1 rapport &

[0 AML-Anti Witwassen /2 rapport A

[ BAR-Bank Account Register /1 rapport A

[ BB2-2011/2013 GUARANTEE AGREEMENT /1 rapport &

Sluiten

Voor een betere continuiteit van de toegang, raden wij aan, indien mogelijk, meerdere derde
gebruikers aan te maken binnen hetzelfde accountantskantoor.

2 Het rijksregisternummer wordt alleen gebruikt voor de authenticatie van de gebruiker van de toepassing. Het
wordt niet hergebruikt door de Nationale Bank omdat de toegepaste verwerking (‘hashage’) het onbruikbaar
maakt.
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4.3 EEN REVISOR ALS GEBRUIKER CREEREN

Revisoren worden als gebruikers aangemaakt wanneer de beheerder hen toegang moet verlenen
tot de rapporten in OneGate zodat ze hun controle van financiéle instellingen en
(her)verzekeringsondernemingen kunnen uitvoeren.

Het specifieke van dit type gebruiker zit ‘m in de toelatingen. Meer in het bijzonder heeft een revisor
standaard alleen toegang tot het domein REV om gegevens te bewerken:

Revisoren uitnodigen

Rijksregisternummer Rijksregisternummer

Emailadres* Emailadres

DI Hierbi] delegeer ik een derde gebruiker om namens mijn bediijf de clekironische declaraties in OneGate in te vullen en te raadplegen

@ Admin Beheerders worden aangemaakt door de OneGate-admin rol op het Mjjn eGov-rollenbeheer platform toe te kennen.

Selecteer welke domeinen of rapporten deze gebruiker kan bekijken of bewerken.

Bewerker

+ REV-Revisor- Réviseur 0/1 rapport A

Lezer
O ae1-AcuiLonus 0/2 rapport A
[ AG2-AGUILONIUS Zandbak 0/1 rapport A
[J AML- Anti Witwassen 0/2rapport A -

| Sluiten

De revisoren kunnen alleen toegang krijgen tot de andere domeinen in de modus ‘alleen lezen’. Dit
wil zeggen dat de revisor de gegevens die werden ingevoerd door de aangevers onder toezicht
alleen kan raadplegen.

Revisoren uitnodigen

Zoskdomei of rapporten [ ]

Bewerker
+/ REV-Revisor - Réviseur 01 rapport A

Lezer
[ 4e1-4aguiLOMIUST 0/2 rapport A
[0 As2- AGUILONIUS Zandbak 01 rapport A
[0 AML- Anti Witwassen 0/2rapport A
[J BAR-Bank Account Register 0/1 rapport &
[ BB2-2011/2013 GUARANTEE AGREEMENT 071 rapport
[J 8BP-Betalingsbalans 0/4rapport A
[J c¢BsS-Balanscentrale 0/4rapport &
[] cPA-Verzekeringen 0/2 rapport A

Sluiten
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4.4 TOEKENNING VAN TOEGANGEN PER DOMEIN/RAPPORT

Op basis van de aangifteverplichtingen van de actieve aangever, worden automatisch de rapporten
van het domein die moeten worden ingevuld weergegeven.

De beheerder moet alleen de domeinen of rapporten kiezen die hij moet toekennen aan de gebruiker
die hij aanmaakt.

De verschillen tussen deze twee types toegang worden hieronder toegelicht:

44,1 Toegang per domein

Door een toegang per domein toe te kennen, zal de gebruiker toegang hebben tot alle rapporten van
het domein.

Wanneer een nieuw rapport aan het domein wordt toegevoegd, zal de gebruiker automatisch
toegang hebben tot dit nieuwe rapport.

[] cBs-Balanscentrale 074 rapport A
CPA - Verzekeringen 0/2 rapport A
DMT - Db Demat /1 rapport A
1PB- Incident Payment Service Provider Banks 071 rapport &
MBS - MBS 0/58 rapport A
MUN - Guidelines on the "data collection exercise regarding high eamers” and "remuneration benchmarking exercie” 0/2 rapport A
NRA - Resolution Authority Domain (NRA) 0/18 rapport ~
PRT - Portefeuille /1 rapport &
PST - Domain for Payment Statistics survey 072 rapport A

SXX - Buitenlandse Handel Bewerker @)  3rapports A
Tosgang ot alis rapporien van het domsin s

TST - Test Domein 0/4 rapport A

EY REIY PN FEN REN NEN MEN FEN RES REN ME

U - Test domain Upgrade User Interface 7.1 - Institute NBB /1 rapport &

[sovaren | vrwiceen [T

442 Toegang per rapport

De mogelijkheid bestaat om de toegangen van een gebruiker te beperken tot bepaalde rapporten
binnen een domein.

Als de beheerder beslist om toegangen tot rapporten binnen een domein te verlenen, moet hij de
overeenstemmende regel van het domein openklikken (1) om de lijst met rapporten van dat domein
uit te vouwen (2):
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[J 1PB-Incident Payment Service Provider Banks

[J mss-uBs

[] MuN-Guidelines on the "data collect regarding high " and
[J NRA-Resolution Authority Domain (NRA)

[J PRT - Portefeuille

[J PST-Domain for Payment Statistics survey

[] sxX-Buitenlandse Handel

Doorlopende aangifteverplichtingen

[0  EX19E- Intrastat Aankomst: Uitgebreide aangifte

O ex19s-intrastat Aankomst: Standaard aangifte

[0  INTRASTAT_X_S - Intrastat Verzending: Standaard aangifte (formaat 2019)

[J TST-Test Domein

[] unN -Test domain Upgrade User Interface 7.1 - Institute NBB

exercise”

/1 rapport A
0/58 rapport A
/2 rapport A
0/18rapport A
071 rapport A
072 rapport A

0/3 rapport v

0/3 rapport v

/4 tapport A

/1 rapport A

Vervolgens klikt de beheerder op het vakje dat overeenstemt met het rapport waartoe de gebruiker

toegang moet hebben (3):

IPB - Incident Payment Service Provider Banks

MBS - MBS

NRA - Resolution Authority Domain (NRA)

PRT - Portefeuille

S BOSIW WO (SN B RS

PST - Domain for Payment Statistics survey

SXX- Buitenlandse Handel

Heeftallsen tosgang 1ot de.

Doorlapende aangifteverplichtingen

[0  Ex19E- intrastat Aankomst: Uitgebreide aangifte

B  EX195- Intrastat Aankomst: Standaard aangifte

[0  INTRASTATX_S - Intrastat Verzending: Standaard aangifte (formaat 2019)

[] TST-Test Domein

[J un -Test domain Upgrade User Interface 7.1 - Institute N8B

MUN - Guidelines on the "data collection exercise regarding high eamers" and "remuneration benchmarking exercise™

esrd rappanan. Nieuise raoparten binnen het domsin mosten handmatis worden tessescesd door beheerdars

/1 rapport A
0/58 rapport A
0/2 rapport A
0/18 rapport A
0/1 rapport A
0/2 rapport A
1/3 rapport v
1/3 tapport v

[ 4 ] severker @

074 tapport A

0/1 rapport A

In het bovenstaande voorbeeld heeft de beheerder aan de gebruiker toegang als bewerker gegeven
(4) tot één enkel rapport van het domein SXX. Tot de twee andere rapporten werd dus geen toegang
verleend. Om de aandacht van de beheerder hierop te vestigen, verschijnt er een rode bol op de tab
Rapporten die aangeeft hoeveel rapporten niet werden toegekend aan de gebruiker:

Gebruikersbeheer

@ De volgende rapporten zijn voor geen enkele gebruiker toegankelijk

Zoek domein of rapporten °

SXX - Buitenlandse Handel

Doorlopende aangifteverplichtingen

EX19E - Intrastat Aankomst: Uitgebreide aangifte

INTRASTAT_X_S - Intrastat Verzending: Standaard aangifte (formaat 2019)

Revisoren

PISWSIE Gebruiker toevoegen

Gebruiker toevoegen
Gebruiker toevoegen
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4.4.3 De lopende en afgelopen verplichtingen

De lopende aangifteverplichtingen: dit zijn de verplichtingen die de onderneming moet vervullen
en die een einddatum hebben.

De afgelopen aangifteverplichtingen: dit zijn de verplichtingen met een einddatum in het verleden.
In welke gevallen moet er toegang worden verleend tot een verplichting uit het verleden?

Erkende revisoren en commissarissen kunnen toegang nodig hebben tot rapporten waarvan de
verplichtingen een geldigheidsdatum in het verleden hebben om de gegevens te raadplegen die de
gecontroleerde ondernemingen hebben ingevoerd.

444 Bewerker vs. Lezer

Het recht van bewerker geeft het recht om de rapporten van Onegate te bewerken. Heeft de
gecreéerde gebruiker uitsluitend ‘alleen lezen’-rechten nodig om de gegevens te kunnen raadplegen,
dan moet het recht van lezer worden geactiveerd voor de rapporten of domeinen.

Bewerker: rol die standaard wordt toegekend aan nieuwe interne en externe gebruikers, behalve
aan revisoren (zie 3.2.3).

445 \Voltooiing - verzending van e-mail

Zodra de gegevens over de gebruiker zijn ingevuld en de toelatingen zijn verleend, kan de beheerder
de gebruiker creéren door te klikken op ‘Verzenden:

Gebruiker uitnodigen

Selecteer welke domeinen of rapporten deze gebruiker kan bekijken of bewerken
Zoek domein of rapporten. °
D AG1 - AGUILONIUST 0/2 rapport A
[ AG2- AGUILONIUS Zandbak 0/1 rapport
[ AML-Anti Witwassen 0/2rapport A
[ BAR-Bank Account Register 0/1 rapport ~
D BB2 - 2011/2013 GUARANTEE AGREEMENT 0/1 rapport A
BBP - Betalingsbalans 1/4 rapport v
i s o gttt e oppoot Bt S e
Doorlopende aangifteverplichtingen 1 rapport v
B  FOIPKI-FO1PKI - Activiteiten met het buitenland : Banken sewerker @
Voltooid aangifteverplichtingen 0/2 rappart v
[0  Fo2TRA- FO2TRA - Activiteiten met het buitenland - toerisme
D FO3EXC - FO3EXC - Goederen communautair concept
L B IR S RS =
—a ...

Er wordt dan een mail naar de gebruiker verstuurd om hem erover te informeren dat zijn toegang
werd aangemaakt.

Het profiel van de gebruiker krijgt de status ‘vitnodiging in afwachting’ tot de gebruiker zich aanmeldt
op de toepassing:

B000e
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Eens de gebruiker zich heeft aangemeld, verandert de status van zijn profiel in de benaming van het
type gebruiker:

G000
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5 SPECIFIEKE KENMERKEN

27.

5.1 TOEGANG AANVRAGEN VOOR EEN ANDER BEDRIJFSNUMMER

Indien het certificaat gekoppeld moet worden aan een andere KBO (vestiging, dochteronderneming)
van hetzelfde bedrijf, kunt u toegang aanvragen via het menu 'Home', knop ‘Toegangsaanvraag voor

een extra aangever":

WELKOM BIJ ONEGATE

Rapporten per afsluitdatum Rapporten per domein Een bestand opladen

e e | B

Nationale Bank van Belgie

onL

Serena Williams

[
-
& serena williams@nbb be
7 Pro

el wijzigen

Actieve aangever

kvan Belgie |

Nieuwe toegang vragen

&1 contactpersonen

Roger Simmons
in SXX

2/ Contacten wijzigen

Toegangsaanvraag

Selecteer één van de vier onderstaande opties om toegang te krjgen tot OneGate:
O Ikwil toegang vagen als beheerder om toegangen voor mijn onderneming te beheren

O ikviltoegang vragen als o e te doen voor

o gang vragen als derde of fiduciai)of moet azngifte doen voor een

O lkwil toegang vragen als revisoren

on

Nationale Bank van Belgié
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6 WOORDENLIJST

Rol: een rol bevat alle informatie over:

- het toegangsniveau om een (openbare) toepassing in naam van een onderneming te kunnen
gebruiken;

- de acties die in die toepassing kunnen worden uitgevoerd.

Een rol wordt toegekend voor een bepaalde duur, die een beperkte of onbeperkte geldigheidsduur
kan hebben.

Aangever: entiteit (natuurlijke persoon of rechtspersoon) die een of meerdere aangifteverplichtingen
heeft en van wie de gegevens via de toepassing worden verzameld.

Gebruiker: natuurlijk persoon die op unieke wijze werd geidentificeerd en die een geldige toegang
heeft tot de applicatie voor een of meerdere aangevers, in naam waarvan hij rapporten zal kunnen
invullen en neerleggen.

Interne gebruiker: werknemer van de onderneming die aangifte doet in OneGate.

Derde gebruiker: een gebruiker die verschillende aangevers kan vertegenwoordigen. Die zal als
‘derde-aangever’ worden gekwalificeerd voor alle aangevers waarvan hij geen rechtstreekse interne
werknemer is.

Bijvoorbeeld: een boekhoudkantoor dat de boekhouding en de aangiftes beheert van verschillende
klantondernemingen die gegevens moeten aangeven in OneGate. De gebruikers die behoren tot het
boekhoudkantoor zullen de rol van derde-aangever spelen voor alle klanten waarvoor ze gegevens
aangeven. Ze zullen echter niet als derde-aangevers worden beschouwd wanneer ze gegevens
aangeven voor hun eigen organisatie, het boekhoudkantoor zelf.

Revisor: externe gebruiker die toegang moet hebben tot OneGate-rapporten voor zijn controle van
financiéle instellingen en (her)verzekeringsondernemingen.

Aangifteverplichting: verplichting om een bepaald rapport met een specifieke frequentie, op
specifieke data of bij specifieke gebeurtenissen in de applicatie in te vullen en neer te leggen.
Rapportdomein: samenhangend geheel van rapporten, dat vaak wordt bepaald op basis van een
gemeenschappelijke materie of thema.

Rapport: samenhangend geheel van formulieren die bestemd zijn voor de verzameling van
specifieke gegevens.

Lezer: heeft het recht om rapporten alleen te lezen en kan de toestand van het rapport niet wijzigen;
hij kan de bestaande gegevens raadplegen (maar niet wijzigen).

Bewerker: heeft dezelfde rechten als een lezer én heeft het recht om acties uit te voeren die de
toestand van het rapport wijzigen, zoals gegevens invoeren of bestaande gegevens aanpassen.

Gids voor toegangsbeheer via certificaat



